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حملات  نیاست. ا یبریها در برابر حملات ساها، و برنامهشبکه ها،ستمیمحافظت از س یبه معنا یبریسا تیامن

 یندهایوقفه در فرآ ایپول از کاربران، و  یبردن اطلاعات حساس، اخاذ نیاز ب ای رییتغ ،یابیمعمولاً با هدف دست

تعداد  رایشده است ز زیبرانگچالش یبریسا تیامن نهیم. امروزه انجام اقدامات مؤثر در زشوندیسازمان انجام م

 نی. بنابراکنندیاقدام به حمله م یاتازه وهیهر روز به ش زیت و مهاجمان ناز تعداد افراد سازمان اس شیها نوعا بدستگاه

از  یکیبرخوردار گشته است.  یخاص تیها از اهمسازمان یبرا یتیامن یهایریپذبیآس صیو تشخ یابیارز

 .سازمان است کیشبکه  رساختیز یکربندیدر پ یتیمهم، وجود نقص امن یهایریپذبیآس

اطلاعات  یشبکه پژوهشگاه علوم و فناور رساختیز یتیامن یکربندیپ یابیتا به ارز میدار پژوهش قصد نیا در

 رساختیموجود در ز یهاییدارا ییراستا ابتدا با کمک کارشناسان پژوهشگاه اقدام به شناسا نی. در امیبپرداز رانیا

 یابیتمرکز خود را به ارز ها،ییدارا اههیدر س سکویس زاتیتجه ی. سپس با توجه به سهم بالامیشبکه پژوهشگاه کرد

 نیا یتیامن یکربندیابعاد مختلف پ ،یا. در ادامه با استفاده از مطالعات کتابخانهمیها معطوف ساختآن یتیامن

و در قالب  میرا استخراج کرد هایکربندیو اصلاح پ یبررس یبرا ازیبه همراه دستورات مورد ن زات،یتجه

کارشناسان شبکه،  ی. در ادامه و با همکارمیشبکه ارائه داد زاتیتجه یتیامن یکربندیپ یابیارز یبرا یستیلچک

مناسب  تیاز وضع یحاک یبررس نیا جی. نتامیکرد یابیشده ارز یطراح ستیلمدنظر را با استفاده از چک زاتیتجه



 شبکه پژوهشگاه است. رساختیدر ز یتیامن یکربندیپ

 پژوهش روش

لیستی برای ارزیابی چک این پژوهش از دو گام مختلف تشکیل شده است. گام اول این طرح به ارائه

پژوهش شامل  نهیشیپابتدا  ،ایام با استفاده از مطالعات کتابخانهپردازد. در این گپیکربندی امنیتی تجهیزات شبکه می

موجود اقدام به  زاتیتجه یو مطالعه قرار گرفته و سپس با مطالعه راهنما یمورد بررس نیبه یهااستانداردها و روش

. در ادامه و با استفاده از رندیمدنظر قرار گ زاتیتجه یتیامن یکربندیدر پ دیکرد که با میخواه یابعاد مختلف ییشناسا

 . شودمی مدنظر ارائه زاتیتجه یتیامن یکربندیپ یابیارز یبرا یستیلچک ها،یینمااطلاعات و راه نیا

 کردیگام، از رو نیاصلاح آن اختصاص دارد. در ا یو ارائه راهکار برا یتیامن یکربندیپ یابیگام دوم به ارز

شبکه  زاتیتجه یتیامن یکربندیپ تیوضع یبه بررسدر گام قبل شده  هیته ستیلو با کمک چک هبهره گرفت یابیارز

، وضعیت موجود پیکربندی امنیتی تجهیزات مشخص شده و برای ارزیابیبا توجه به نتایج حاصل از این  .میپردازیم

 .شودمی موارد عدم تطابق، راهکار اصلاح پیکربندی ارائه

 هاي طرح پژوهشییافته

شبکه پژوهشگاه را  رساختیموجود در ز زاتیسهم از تجه نیشتری، بسکویس زاتیتجههای پژوهش بر پایه یافته

در ادامه و  معطوف شد. زاتیتجه نیا یتیامن یکربندیپ یابیپژوهش بر ارز نیاند و لذا تمرکز ابه خود اختصاص داده

پیشنهاد شد. این  زاتیتجهاین  یتیامن یکربندیپ یابیارز یلیستی براچکی ااستفاده از مطالعات کتابخانهبا 

دهد که هر یک ابعاد لیست، ارزیابی امنیتی را در سه بخش واحد مدیریتی، واحد کنترل و واحد داده انجام میچک

 گیرند.ر در بر میمختلفی را به شرح زی

 مدیریتی واحد ❖

 (AAA) کاربری هایحساب و دسترسی مجوزهای هویت، احراز مدیریتی قوانین ✓

 دسترسی قوانین ✓

 اعلان قوانین ✓

 عبور مربوط به کلمات قوانین ✓

 SNMP قوانین ✓

 کنترل واحد ❖



 سراسری سرویس قوانین ✓

 وقایع ثبت قوانین ✓

 NTP قوانین ✓

 Loopback قوانین ✓

 داده واحد ❖

 سیردهیم قوانین ✓

 مرزی روتر فیلتر ✓

 مسیریابی در هویت احراز ✓

 این ارزیابی، جیبر طبق نتا استفاده شد. یابیاز روش ارزتجهیزات مدنظر  یتیامن یکربندیپ تیوضع نییتع یبرا

 یهاگاهیبرخوردار است. در جا یترمطلوب تیاز وضع یشنهادیپ ستیلدرصد تطابق با چک 100واحد داده با 

 درصد تطابق قرار دارند. 89رصد و د 96با  بیبه ترت یتیریو واحد مد واحد کنترل یبعد

 گيري و پيشنهادهانتيجه

عدم  رایز شودیم یابیمناسب ارز زاتیتجه یکنون یتیامن یکربندیپ تیوضعبر اساس نتایج به دست آمده، 

مورد عدم  کی) یتیری)دو مورد عدم تطابق( و واحد مد کنترلواحد  یتیامن یکربندیمشاهده شده در پ یهابقتطا

 نیشبکه پژوهشگاه قابل قبول است و بد رساختیکارشناسان ز یارائه شده از سو لیو دلا طیتطابق( با توجه به شرا

 .گرددیم دییتا یشنهادیپ ستیلا توجه به چکپژوهشگاه ب یسکویس زاتیتجه یموجود برا یتیامن یکربندیپ بیترت

 توان موارد زیر را به عنوان پیشنهادهای آتی مطرح کرد.با توجه به کارهای صورت گرفته در این پژوهش می

 بررسی امنیتی سرورهای فیزیکی و مجازی پژوهشگاه -

 بررسی معماری امنیتی شبکه و ارائه راهکارهای بهبوددهنده -
 


